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GSM und wie alles begann - Ein geschichtlicher Abriss

Die Netze A-E
Entwicklung der Netze von A-E des 6ffentlichen, bewegten Landfunknetz (6bL):

Netz| Von-Bis Ubertragung Netzstruktur Vermittlung Vorw.

A 1958- UKW Landfunkstdle (30-
1977 157,60-162,94 MHz |50 km Radius)

600 Fraulein, Kandsuche |010-#

+ anpiepsen

B 1972- UKW Landfunkstelle (30-

1994 148,40-153,74 MHz |50 km Radius)

sabs Wéahlen, variable
Nummer

0711-xx-#

1985- 450 MHz Zdlen
2000

sabst Wahlen, konstante
Nummer, Handover

0161-#

1991/92-? | TDMA 900 MHz Zdlen selbst Wahlen, konstante

Nummer, Roaming,
Handover

1994/98-? |TDMA 1,8/1,9 GHz |Zdlen
DCS-1800 und

PCS-1900

sdbst Wahlen, knostante
Nummer, Roaming,
Handover

Bemerkungen:

A-Netz ist Ende der 50er das grofe flachendeckende offentliche Mobilfunknetz der Welt.
B-Netz ist Exportschlager zu seiner Zeit (Roaming mit (A), (LUX), (NL) )

B-Netz 1972 auf die Frequenzen des A-Netzes ausgeweitet (B2-Netz)

C-Netz lief3 endlich DATEX und Fax-Verbindungen zu (2400 bit/s)

C-Netz hatte 100% Deckung.

D-Netz spater mit HalfRate Ubertragung erweitert. 8->16 Teilnehmer pro Kanal

E-Netz ist das sog. High Qwolliti-Netz (neuere CODECs=>bessere Quallitét).

sait 1999 haben D1 und D2 auch Tréger im 1,8 GHz-Band

Netz | Benutzer max | Ben. gehabt Grundgebihr Telefon

A 10500 10500|66 DM spéter 270,00 DM 8000-15000 DM

B 16000

16000

270 DM spéter 120 DM

8000-15000 DM

B2 27000

27000

270 DM spéter 120 DM

8000-15000 DM

C  |500.000 spiter

850.000

803000

120 DM spéter 19 DM

3000-12000 DM

Und GSM?

1982 beschlield die Nordic PPT der CEPT einen Vorschlag zu einem einhaitlichen Mobilfunknetz zu

meachen. Daraufhin wird die Groupe Specide Mobile gegriindet, wovon sch GSM abletet. Nachher stland

GSM fir Globa System for Mobile comunication.Seither gibt es GSM in tber 100 Landern.

Ziele von GSM

Zid war es, enen offenen und erweiterbaren Mohilfunkstandard zu definieren. Er sollte voll kompatibel zu

ISDN sain, hoch skdierbar, digital und sicher. Diesig offengchtlich gegliickt. GSM bietet heute
Sprachdiengte, Faxdienste, Datentibertragung, Kurznachrichten und Mehrwertdienste.




Merkmale von GSM

i Digitaler Standard. Dadurch DV-Algorithmen anwendbar

i Vollgandige Kompatiblilitét zu ISDN

i Erhthung der Tellnehmerkapazitét durch Zeitmultiplexverfahren

i Mit OS(Open System Interconnection) eine offene Schnittstelle fir Erweiterungen

i Hohere Ubertragungskapazitat und bessere Sprachqualitat durch Sprachkompressions- und
Fehlerkorrekturagorithmen

i Gleiche Endgeréte und Roaming in allen GSM-Netzen

i FUr gleichbleibende Qualitét. Frequency Hopping, varigbles Interleaving, variierende
Kompressonsalgorithmen, Extrpolation von Zeitschlitzen, variable Senddeistung

i Extrgpolation von bis zu 16 verlorenen Zeitschlitzen. Durch Wederholung wird dem Benutzer ein

sorungsfreier Kand suggeriert.

Unbestandige Ubertragung d.h. Sendepausen und ,, Compfort Noisg* bei niedrigem Gerauschpegel

Verschliissdung auf der Luftschnittstelle (momentan 8 Algorithmen)

8/16 Tellnehmer Pro Tréger

SMS - war urspringlich mal as Konfigurationsschnittstelle gedacht. Daher nur 160 Zeichen

Zdlradien von 100m bis 35km (neuerdings sogar 70 oder gar 120 km)

|dr. 7-Zdschemafur die Frequenzwiederholung

Sait 2000 Kanabiindelung mit HSCSD und Paketorientierung mit GPRS.

Verschiedene Frequenzbander fir Up- und Downlink. Daher auch das bekannte ,,Ich hore dich,

horst du mich nicht?*-Phdnomen

i Ein Tréger goezidl fir Steuerkande

Ein Uberblick tiber die verschiedenen Spielarten des GSM

Es gibt das klassische, verbindungsorientierte GSM, das die meisten Mobiltelefone verwenden. Es
beinhaltet Sprachkommunikation, SIS und Datentibertragung. Bei Datentibertragungen stehen 9,6 kBit/s
zur Verfigung, bel ausgeschateter Fehlerkorrektur auch mehr. Daneben gibt es noch GSM-R (GSM-
Railway), welches Rundrufe und Konferenzen durch Anrufen einer Gruppennummer erlaubt und sich durch
erhohte Zuverldssgkeat und strengere Spezifikationen auszeichnet. Es dient den Bahnen as Ersatz fr
Funkgeréte und zur Steuerung von Zigen. Die néchsthéhere Spidart it das HSCSD (High Speed Circuit
Switched Data). Esist ebenfals verbindungsorientiert und erreicht durch Kandblindelung
Ubertragungsraten bis 43,2 kBit/s. Fast gleichzeitg erschien GPRS (General Packet Radio Service). Wie
der Name schon suggeriert handdlt es sich hierbei um eine paketorientierte Ubertragung. Durch
Zusammenschaten mehrerer Kandle errecht man hier Datentibertragungsraten von theoretisch 171,2 kBit/s
mit dlen acht Zeitschlitzen. In der Praxis sind jedoch 56 kBit/s tiblich. Die néchste Generation heil¥ EDGE
(Enhanced Data rates for GSM Evolution ) und bringt uns Datenraten bis 384 kBit/s. Hinter EDGE steckt
ein anderes Modulationsverfahren as beim herkdmmlichen GSM. Bet GSM wird GMSK mit Bi-phase-
shift-keying verwendet, was 1 Bit/Symbol erlaubt. Bei EDGE dagegen wird Eight-phase-shift keying (8
PSK) verwendet. Durch das EDGE-Prinzip steigt die Datenrate bet HSCSD (ECSD) und bet GPRS
(EGPRS) um den Faktor 3. Dennoch ist EDGE dem WCDMA-Verfahren von UMTS unterlegen.
Uberdies gibt es noch die Spidart CorporateGSM, bei dem das Unternehmensnetz eng mit dem eines
GSM-Netzbetreibers gekoppelt wird, was Kostenvorteile bringt.

Luftschnittstelle

Die Luftschnitteeleist ein wesentlicher Tell eines Mobilfunksystems. Aus deren Definition bestimmen sich
GroRen wie die Gesprachskapazitét pro Zele oder Ubertragungsgeschwindigkeit. Fiir die Ubertragung der
Bitswird die Digitde GSMK-Modulaion (Gaussan Minimum Key Shifting) zusammen mit 2-PSK ( Bi-
Phase-Shift-Keying ) verwendet. Diese erlaubt 1 Bit pro Symbol zu Ubertragen. Die Bandbreite ist jewells
25 MHz fur Up-/Downlink bei GSM900 bzw. je 75MHz bet GSM1800. Jeder Tréger hat eine Bandbreite
von 200 kHz. Daraus ergeben sich 124 bzw. 374 Trager. Meid teilen sich mehrere Netzbetreiber die



Tragerfrequenzen (so haben z.B. D1 und D2 jewells 62 Tréger). Jeder Tréger istin 8 bzw. 16
Zeitschlitze/Burgts unterteilt (TDMA). Die Abfolge von 8/16 Zeitschlitzen heifd Frame. Nachdem ein
TDMA-Frame 4,615ms dauert, stehen in jedem Zeitschlitz 156,25 Bit zur Verfigung. Brutto ergibt sich
daraus dso eine Datenrate von 22,8 kBit/s (Fullrate) bzw. 11,4 kBit/s (Hdfrate be 16 ZS). Durch die
Fehlerkorrektur und Steuerinformation bleiben dann netto flr Sprache noch 13 bzw. 6,4 kBit/s Ubrig.
Dateniibertragungen werden nur in Fullrate-Kanden gemacht, doch auch dort hat man nur 9,6 von 13
kBit/s zur Verfigung. Man kann aber irgendwie ohne Fehlerkorrektur auch die volle Nettorate erreichen.
Die Funkversorgung erfolgt Gber eine Zdlstruktur mit einer Zdlgrofie zwischen 100m und 35km. Dabel
dirfen benachbarte Zellen dlerdings nicht die gleichen Frequenzen benutzen. Daher wiederholt man die
Freguenzen in nicht benachbarten Zdlen. Aus Symmetriegriinden sind 3er, 4er, 7er, 9er und 12er-Cluster
fur die Frequenzwiederholung moglich. Es werden aber hauptsachlich 7er-Cluster verwendet. Daraus
ergeben sch bel 7er-Clustern folgende Maximal zahlen fir Gespréche:

GSM | D1YD2 |GSM 1800
Trager 124 62 374
Kande be 8 Zeitschlitzen 992 496 2992
Kandle ba 16 Zetschlitzen 1984 992 5984

Kande pro Zdle ba 7er-
Cluster und 8 Zatschlitzen 141,71 70,86 427,43

Bea 7er-Cluster und 16
Zatschlitzen 283,43 141,71 854,86

Zu beachten i, dal3 ein Tréger jewalls fur Steuerkande
reserviert ist und daher nicht fir Gespréche nutzbar i<

Sprachkodierung

Fur Sprachibertragung mul3 ein hoher K odierungsaufwand getrieben werden - schliefdich muf3 die Bitrate

von 64 auf 13 kBit/s reduziert werden. Aul¥erdem sollen Fehler Gber die Zeit auf dlen Kanden moglichst

unauffélig gehadten werden, und Luft ist ein sehr stéranféliges Medium. Dann gibt es noch die Hafrate-

Spezifikation, bei der sogar nur 6,5 kBit/s zur Verfligung stehen - nicht von ungeféhr gibt es daher bel
GSM inzwischen 15 verschiedene

Somt WIEHL ewws | mawsiis  Wakhde Kompressionsdgorithmen.
[ ¥rom | Arrwes H sowrowee - Grnomew |- Yoo Sprache wird bei GSM in H&ppchen von

|_:’-,-_. ML Arda. BNk T Mok 2=z]1° dllps ~uwar i 20ms Lér?geve_rarbeitet. D_ie Kodierer
'4;1 unterscheiden die Sprache in sehr
\ birapn Rekense . Y Wichtige wichtige und weniger wichtige
'\I | =tbH "wr s M 1Mham 1Y Afhom 21 dHm I—M‘I?:B”:S Diese Gruppm werden
| wowwow |- Cwkmes: Heowrwasmew | aresecomn]-  Lerobr |:I unterschiedlich stark gegen Fehler
OO LN LeRIRIRTAT] GO L WDl R ATy gesichert. Zusétzlich werden sie noch Uber
mehrere Zeitschlitze vertelt, so dal3 ein
auggefalener Zeitschlitz noch keine Unterbrechung bewirkt. Durch das Frequency hopping bet GSM
werden die 20ms Sprache noch auf mehrere Frequenzen verteilt. Da die Frequenzen unterschiedlich stark
gestort sind, sind die Kandle im Mittel ale gleich stark/wenig gestrt, und eine erfolgreiche Ubertragung
fast immer moglich. Sollten doch einma mehrer Zeitschlitze hintereinander ausfalen, reagiert der Dekoder
mit Wiederholung bzw. Extrapolation der letzten intakten Informationen. Nach 16 ausgefallenen
Zatschlitzen wird die Verbindung summ geschaten. Die Kir dieser Disziplin ist es Sprechpausen ausfindig
zu machen und deren Kapazitét dem Rest zukommen zu lassen. Der Gesprachspartner hort in dieser Zeit
eln sogenanntes Compfort Noise um nicht durch die digitale Stille irritiert zu werden.




Aufbau eines GSM-Netztes

] .
BSC MSC PCM30 mit X.35 %B%c

ﬁ PCM30

@é ﬁ% /ATM

VLR SMSC|
PCM30,
interpdr Bus

HLR ﬁAUC

|='
BTS —peMa0Richifunk 1B

AC - Authentication Center (auch AUC) SIM - Subscriber Identity Module

BSC - Base Station Controller SMS - Short Message Service

BTS- Base Transceiver Station TDMA - Time Division Multiple Access

EIR - Equipment Identity Register TMSI - Temporary Mobile Subscriber Identity
GSM - Globa System for mobile Communication VLR - Visitor Location Register

HLR - Home L ocation Register SMSC - Short Message Service Center

MS - Mobile Station TCE - Transcodin Enquipment (auch TRAU)
MSC - Mobile Switching Center INE - Inter Networking Equipment

IMEI - International Mobile Equipment Identity
Diese Nummer Identifiziert weltweit eindeutig eine MS (Mobile Station). Auf diese Weise ist es mdglich ein geklautes
Handy wertlos zu machen oder etwa das Mi3brauchen des Notrufs zu ahnden. Anscheinend a3t sich die IMEI leicht
falschen.

IMSI— International Mobile Subscriber Identity
Die IMSI-Nummer setzt sich aus mehreren Teilnummern zusammen und dient zur internationalen Identifizierung von
GSM-Mobilteilnehmern. MCC-MobileCountryCode, MNC-MobileNetworkCode, HLR-Nummer + SN-
SubscriberNumber

TMSI - Temporary Mobile Subscriber |dentity
Die TMSI-Nummer ist eine temporare Nummer, die zur Signalisierung auf der Funkschnittstelle dient, und hat daher
nur eine begrenzte Gultigkeitsdauer sowie eine lokale Bedeutung. Auf diese Weise wird vermieden, dal3 die IMS|
Uber die Luft wandert und ein Bewegungsprofil méglich wird. Die TM SI-Nummer wird im VLR und auf der SIM-Karte
gespeichert.

MSRN — Mobile Station Roaming Number
Die MSRN-Nummer ist eine vom VLR der Mobile Station M S zugewiesene Nummer. Sie bleibt wahrend eines
Gespréachs fr jene Zeit aufrecht, die die MSim Wirkungsbereich dieses VL Rs verbringt. Die MSRN-Nummer setzt
sich aus mehreren Teilnummern zusammen und dient zur internationalen L okalisierung von GSM-Mobilteilnehmern:
VCC - Visitor Country Code, VNDC - Visitor National Destination Code, SN - Subscriber Number VMSC - Visitor
Mobile Switching Center + VSN - Visitor Subscriber Number



Base Transceiver Station (BTS)

Die BTS oder auch Basisstation versorgt unmittelbar eine oder mehrere Funkzdlen. Zumest werden
Sektorantennen verwendet, die einen Bereich von 120° audeuchten. Die Sendeleistung liegt bei 0,5- 20
Waitt bzw. 2,5-50 Watt. Neben dem Mast befindet sich am Boden die eigentliche BTS. Sie enthdlt
Komponenten zur Modulation und Kodierung der Signale, zur Fehlerkorrektur, zum Nachregeln der
Senddestung. Ebenfalsin der BTS wird die Fehlerkorrektur, Ver-/ Entschlissdung fur die Luftschnittstelle
und das Verpacken von je vier GSM- in einen PCM30-Kana durchgefihrt. Die Verbindung zur BSC
wird in der Regel mit PCM30 oder Richtfunksirecken redisert.

Base Station Controler (BSC)

In der BSC befinden sich die Steuerungen, Kontroll- und Uberwachungsmechanismen fiir mehrere BTSen.
Se seuert die Pegel und weitere Sendeparameter der BT Sen. Eine weitere Aufgabe ist der [okae
Handover - dso wenn ein Nutzer von einer Zelle zur néchsen wechsdlt, und diese ebenfalls unter der
Kontrolle dieser BSC ist. Bei einem nichtlokaen Handover delegiert die BSC dles weitere an ihre M SC.
BSCssind i.d.R Uber mehrere PCM30-Strecken an ihre M SC angebunden.

Transcoding Equipment (TCE)

Die Sprach- und Signdiserungsdaten auf der Luftschnittstelle werden mit nur 16 kBit/s (13 kBit/s Sprache,
3 kBit/s Steuerinformationen) Ubertragen. Das TCE fuhrt daher eine Bitratenanpassung an die im Festnetz
Ublichen 64 Kbit/s durch. Logisch gehdrt das TCE zwar zum Basestation Subsystem, um teure
Leitungskapazitét einzusparen wird das TCE aber eher nahe dem MSC aufgestelt.

Home Location Register (HLR)

Jeder MSC sind immer ein HLR zugeordnet. Im Home Location Register snd sémtliche Tellnehmerdaten
gespeichert. Es enthdlt Daten Uber das Vertragsverhdtnis des Tellnehmers, seine Rufnummern, Tarife,
sowie Informationen Uber zugeassene Diengte. Wenn sich ein Tellnehmer einbucht, wird im HLR zusétzlich
verzeichnet in welchem VLRs sch seine temporaren Daten befinden. In einem GSM-Netz kann es
durchaus mehrere HLR geben. An welches HLR eine MSC sich dann wenden muf kann se aus der IMSI
(Nummer der SIM-Karte) herausfinden (HLR-Feld).

Visitors Location Register (VLR)

Das VLR ig eine Datenbank und speichert Informationen Uber die eingebuchten Teilnehmer der
angeschlossenen M SCen. Gespeichert wird die Telefonnummer, die IMS, eine Roaminginformation,
Sicherhaitanformation und eine TMSl (Temporary Mobile Subscriber Identity). Zur Sicherheit wird die
Mobilstation nicht mit ihrer IMS! identifiziert sondern mit der TMS. Fast dle Anbieter spendieren jedem
MSC ein eigenes VLR, dadie beiden einen regen Datenaustausch pflegen. Bewegt sich ein Tellnehmer,
oder bucht er ach wieder ein, wird im VLR en Location Update durchgeftihrt. Wenn der Teilnehmer dabel
in den Bereich einem neuen M SC gelangt (Handover), werden vom HLR die Daten zum VLR der neuen
MSC geschickt. Im HLR wird im gegenzug die Nummer dem neuen MSC verzeichnet. |st ein Teilnehmer
einige Tage nicht mehr aktiv, so wird er aus dem VLR geldscht. MSC und eigene VLR snd i.r.R. im
gleichen Rack.

Mobile Service Switching Center (MSC)

Diesig die egentliche Vermittlungsstelle im Mobilfunknetz. Ein MSC besteht im wesentlichen aus einer
Prozessorkarte, Hilfsperipherie und einem Koppelfeld. Dazu gesdllen sich noch Festplatten und andere
Peripherie - dlesi.d.R. redundant ausgelegt. Je nach Wunsch wird dort dann zusétzliche Software fir
VLR, HLR, AUC und EIR ingtdliert. Das Koppefeld erledigt SW-gesteuert die tatsichliche Vermittlung.
Das M SC macht die Routenplanung, schaltet Verbindungen und tbernimmt die komplette



Anrufverwatung, Ortsverwatung, Handoversteuerung und die Readliserung von GSM-Merkmaen. Fir
diese Zwecke sind dem M SC mehrere Funktionseinheiten angeschlossen, die auf Anfrage des MSC
Diengte erledigen oder bestimmte Daten liefern. Die M SCen sind untereinander tiber PCM30 -Strecken
verbunden oder sind gleich am ATM-Backbone des Betreibers. Wenn ein MSC einen Anschluf3 an das
Festnetz oder an andere GSM-Netze hat, wasi.d.R. dle haben, nennt man es Gateway MSC.

Equipment Identity Register (EIR)

Urspriinglich bestand die Idee dle IMEI-Nummern in einer eigenen Datenbank zu speichern. Das EIR hat
drei Ligten, die weil3e, die graue und die schwarze Ligte. In der weil3en Liste werden dle Geréte
eingetragen, die in Ordnung sind und dem Standard des jeweiligen GSM-Netzes entsprechen, in der
grauen Liste werden Geréte eingetragen, die fir einige Services Uberprift werden miissen und in der
schwarzen Liste werden die Geréte eingetragen, die zB. as gestohlen gemeldet wurden. Es gibt aber so gut
wie keinen GSM-Netzbetreiber das EIR in seiner Netzarchitektur redisert hat, da die IMEI-Nummern
sehr leicht manipulierbar snd und somit der Sinn des EIR verloren geht.

Short Message Service Center (SMSC)

SMSC snd fir Speicherung und Zustellung von Kurznachrichten zustdndig. Es kann mehrere SMSC
geben. Ein SMSC wird per PCM30 Uber eine MSC in das GSM-Netz integriert. SM werden mit dem
Signdisierungsprotokoll SS7 Gbertragen.

Authentication Center (AC)

Damit das Netz seine Diengte zur Verfligung stellen kann, mul sich die Mobilstation gegeniiber dem Netz
autentifizieren und identifizieren. Dazu wird im AC eine Zufalszahl erzeugt und an die SIM-Karte
Ubermittelt. Die SIM-Karte berechnet aus der Zufallszahl und aus einem der Karte und dem AC bekannten
Schliissd eine Antwort. Diese wird dann im AC verifiziert. Aus diesen Informationen wird auch der
Schltiss fir die Verschltissdung auf der Luftschnittstelle gewonnen. AC und HLR sind i.d.R auf derselben
Workgtation redlisert.

Operations and Maintenance Center (OMC)

Das OMC ist quas das Cokbit des GSM-Netzes. Hier kbnnen Parameter fr ale Komponenten des
Netzes festgelegt werden. Es dient zur Behebung von Stérungen, Einspielen von Softwareupdates,
Routenplanung und es erfasst statistische Daten zur Netzaudastung etc. Bel eénem OMC handelt essich
elgentlich nur um eine Software, die Uberd| ingtaliert werden kann und per X.25 oder per IP mit dem Netz
kommuniziert.

GSM Prozeduren

Authenifizierung und Verschlisselung

Bei der Authenifizierung kommt ein sog. Challenge-Response-Verfahren zum Einsatz. Zu diesem Zweck
generiert das AC nach dem Zufdlsprinzip eine 128 Bit lange Zahl RAND (Random Number). Bel der
Lange von 128 Bit gibt es etwa 3,4%x1038 verschiedene Moglichkeiten, sodass ein zweimaliges Auftreten
der gleichen Zahl — hier der gleichen Frage — sehr unwahrscheinlich ist. Die Zahl RAND wird an die MS
Ubertragen. Dort wird in der SIM-Karte die Zahl RAND zusammen mit einem gehemen
tellnehmerspezifischen Schllissd Ki in dem ebenfals geheimen Algorithmus A3 verarbeitet. Das Ergebnis,
der 32 Bit lange Wert SRES (Signed Response), wird ans Netz zurlickgegeben. Im AC wird der Wert
SRES ebenfdls berechnet. Das Netz vergleicht die beiden Werte und nur wenn se Ubereingtimmen wird
der Mobilstation die Zugangsberechtigung erteilt. Die MS verwendet im Folgenden dann den Schliissdl Ki
zur Verschlisseung der Funkverbindung. Aulerdem bekommt Se vom VLR noch eine temporéare



Nummer (TMS)), die die MS zur weiteren Identifizierung nutzt. Die TMSl wird in kurzen Intervallen
erneuert.

DatenlUbertragung im GSM-Netz

Fur Datendiengte stehen im GSM zwel Protokolle zur Verfigung: V.32 und V.110. Be GSM-internen
Ubertragungen erfolgt eine automatische Erkennung. Bei einer Verbindung vom GSM zu einer ISDN-
Karte kommt das Protokoll V.110 zum Einsatz.V.110 ist ein Bitratenadaptionsprotokoll, das die
kongtanten 64 kBit/s des ISDN mit entsprechend vidlen Fllbits versent. An der Schnittstelle zwischen
GSM und Festnetz sitzen sog. INEs (Inter Networking Equipment), die die Bitratenanpassung und die
elgentliche Kommunikation mit der ISDN-Karte durchfiihren. DaVV.110 keine 13 kBit/s kennt belibt man
auf 9,6 kBit/s beschrankt. Baut man vom GSM aus eine Verbindug zu einem Festhetzmodem auf, kommt
V.32 zum Einsatz. Die Daenlbertragung bis zur Schnittstelle zwischen GSM und Festzetz erfolgt nattirlich
welterhin digitd. Ergt die 0.9. Wandlerbausteine bauen eine Verbindung zu dem Zidmodem auf (Uber
ISDN). Diese IWEs sind idr. bei einer MSC.

Einbuchen

Bei der Location Regidration passert zunachst nur auf Mobilseite etwas. Das Mobiltelefon beginnt auf den
vorgesehenen Frequenzbandern zu lauschen und synchonisert sch dabel auf ene Trainingsfolge in einem
der Steuerkande. Hat es das geschafft, lauscht es auf anderen Steuerkanden nach der Lander-, Anbieter-
und Ortskennung. Hat es den eigenen Anbieter oder einen auf der SIM-K arte verzel chneten gefunden,
wahlt es diesen aus. Ansonsten wahit es einen per Zufall. Jetzt erst sendet die Mobilgtation ihre IMS und
die Ortskennung an das BTS. Anhand der Kennziffern der IMS! wird das AC und HLR ausfindig
gemacht, bel dem sich die Mobilgtation autentifizieren muld. Nach erfolgreicher Authenifizierung wird im
ortlichen VLR ein Datensatz angelegt und im heimischen HLR die Nummer des értlichen VLRs
eingetragen. Die Mobilstation bekommt vom VLR, nun bereits verschllissdt, noch eine Temporare | dentitét
(TMS) und eine Roamingnummer (MSRN). Wenn die MS nur kurz ausgeschdtet war, sendet Seihre dte
TMS und esefolgt im VLR lediglich eine Aktudiserung.

Anruf von A zu B

Anrufer A wahit die Nummer von Tellnehmer B. MS-A dgndisert nun sesinem MSC (Uber BTS,BSC) dal3
seene Verbindung zu Teilnehmer B wiinscht. Das M SC priift ob die TMS giltig ist und ob der
angefordete Diengt zugelassen ist. Nun extrahiert das A-MSC aus der MSISDN (Teefonnummer) das
Zidland und den Zidbetreiber. Als néachstes baut das A-MSC evtl. eine PCM-Verbindung zum GMSC
von B auf und delegiert die weitere Arbeit an salbiges. Das GMSC hat auch nur die MSISDN zur Hand,
kann aber das zustandige HLR herausfinden (HLR-Feld). Im HLR steht die MSRN (Roaminginfo). Daraus
kann das GM SC dann die (internationa eindeutige) SS7-Adresse des B-M SC extrahieren. Dem B-MSC
wird nun vom GMSC As Wunsch B anzurufen mitgetellt. Daraufhin sucht das B-MSC aus seinem VLR
das richtige BSC, sgndisert ihm den Verbindungswunsch und reserviert per SS7 auch gleich eine
Verbindung dorthin. Das BSC gibt nun auf die Paging-Kandle seiner BTSen ein Rufsignd fir die B-MS,
welche sich daraufhin bemerkbar macht. Sobad der Tellnehmer den Anruf annimmt wird die reservierte
Verbindung entgtiltig aufgebaut. Aus dieser Vorgehensweise ergibt sch auch Folgendes Sind zwel
Telnehmer per Roaming in einem fremden Netz und rufen Sch an, so wird fir den Anruf ene multinationde
Verbindung aufgebat.

IMSI-Catcher

Ein Fehler des GSM-Netzesig, dald sich zwar die SIM-Karte/Tellnehmer gegentiber dem Netz
autentifiziert, aber das Netz nicht gegentiber dem Teillnehmer. Dadurch ist es mit einem IM SI-Catcher
maglich, einer SIM-Karte einen Netzbetreiber vorzugauken. Dadurch kommt man an sensible Daten der
Karte. Mit diesen Daten it es moglich eine Kopie anzufertigen.



Erganzung
Das Billing wird durch Auswerten von Logdateien der M SCen gemacht (Perlskripte?)

Fragen

1. Worin unterscheiden sch GSM, GPRS und EDGE ?
GSM i verbindungsorientiert, GPRS dagegen paketorientiert. EDGE erlaubt durch ein anderes
Modulationsverfahren ds GSM/GPRS hohere Datenraten.

2. In einem GSM-Netz konnen beliebig vide HLRs (Home Location Register) sein. Woher weil3,, das
Netz*, in welchem HLR es nach den Tellnehmerdaten zu suchen hat?

Auf der SIM-Karte des Teilnehmers befindet sich as wichtigste Nummer die IMS (International Mobile
Subscriber Identity). Diese enthdt u.a en Feld HLR, die einen Tellnehmer eéinem HLR zuordnet.

3. Wasfir ene Route nimmt die Verbindung, wenn zwe Talnehmer im Fremdnetz direkt nebeneinander
gehen, und Tellnehmer A ruft Tellnehmer B an?

Das A-M SC baut eine Verbindung in Bs Heimat auf. Das dortige GMSC ermittelt Bs Position und baut
nun eine Verbindung zu B auf.

Linksammlung:

GSM-Association: http:/AMww.gsmworld.comy/

GSM: http://lumtdink.at/GSM-Start.ntm

GSM: http://www.physik.uni-erlangen.de/Didaktik/vortrag/kol b/handy.pdf

GSM-R: http:/iwww.senderligeffm.de/gam-r.html

GSM-R: http:/mwww.telko-net.de/heftarchiv/pdf/2001/fs1601/fs0116056.pdf

Sprachkodierung: http://webserver.et.fh-merseburg.definformat/vortrag/17-06-98/17-06-98. pdf
Sprachkodierung: http://home.arcor-online.de/atzear/mf/gsmtech.hitm#GSM TechSysArchitektur
Zdgrofien bis 120km: http://www.funkschau-handel .de/heftarchiv/pdf/1998/fs16/fs9816034.pdf
DAtenFUunk: http://www.dafu.de/redir/redir-datens.html

GSM-verschltissung: http://de.gsmbox.com/gsm/tecnol ogia/index.gsmbox
GSM-Verschliissalung geknackt: http://www.teltarif.defarch/1999/kw49/s1170.html

GSM-V erschltisse ungsméngd : http://www.ccc.de/congress/1998/doku/281298-gsm.html
SIM-Karten ausgel esen: http://www.hel se.de/newsti cker/data/dz-07.05.02-000/

IM SI-Catcher: http://www.vieweg.de/dud/dud/ims catc.htm

PCM 30: http://home.zhwin.ch/~kls/pdf kt/kap 9.pdf

SS7-Protokoll http:/Amww.nokia.ch/german/download/pr/html/Nokia Avenue d 000223.htm
Bilder von Sendern: http://Amww.nobbi.com/gdlery tf.htm

Betraberkennziffern: http:/Mmww.umtdink.at/GSM/operatorliste gam.htm

Haftungsausschlul

Das Wissen wurde mit adler Sorgfat und bestem Wissen und Gewissen hier fir diesen Vortrag
zusammengestd|t. Fehler snd dso mitnichten gewoallt und im Zweifdsfdle einfach falsch abgeschrieben.






Das hatte keinen Patz mehr.

Rahmenstruktur

Unabhangig vom Diengt kommt immer das gleiche Format fir TDMA-Rahmen 4,615ms

Zeitchlitze bzw. Burds zum Einsatz. DieenzelnenBurts | | | | | | | [ |
eines TDMA-Rahmens snd durch ein Polster von 8,25 Bit
voneinander getrennt. An Anfang und Ende eines Bursts sind
nocheinmal 3 sog. Tailbits. Sie geben den Sendern Zeit sich | Burst0,577ms |
einzupegeln. Der eigentliche Burst bestent dann aus 57 Datenbits, einer 26 Bit Trainingssequenz und
weiteren 57 Datenbits. Die 114

Datenbits dienen der ) Ja drei Tal Bits
[nformationsibermittiung, wahrend 8.25 Bits Guard Period
die Trainingsfolge dazu dient, dal3 Ja ain Signalisienmgsbit
. . . . v {Stealing Flag)
sch die Mobilgation standig ~
nachsynchonisieren kann. e i
Normal Burst | 3| 57 Datenbits || 26 Bit Training || 57 pajenpits a[_'a-,zs !
Saquance e

Erh6hung der
Datenredundanz

Bei GSM wird penibd unterschieden zwischen Sprach-, Fax- oder Datenlibertragung. Bel Sprache kann
eine verlusthehaftete Komprimierung eingesetzt werden und Bitverluste konnen in der Regdl auch auftreten,
ohne die Kommunikation unmaglich zu machen. Bei dieser isochronen Ubertragung sind im Gegensaz zu
Fax keine Wiederholungen von fehlerhaften Rahmen moglich. Bel Fax wéren sogar kleine Bitfehler noch
passabel. Dagegen sind bel einer Datanlbertragung schon kleine Fehler fatd. Dafr snd Wiederholungen
von fehlerhaften Daten kein Problem. Die Kodierung und Sicherung gegen Fehler ist daher fir die
einzelnen Diengte unterschiedlich.

Daten-/FAX-Ubertragung

Die Ubertragung von Daten ist bei GSM besonders gegen Fehler gesichert. Pro Sekunde steht eine
Bruttodatenrate von 22,4 kBit zur Verfligung. Durch die Fehlerkorrekturmal3nahmen bleiben davon noch
12 kBhit fur Daten (bel Sprache bletben noch 13 k tber). Da es alerdings keinen Standard fir diese
Datenrate gibt, mulde man bis auf 9,6 kBit/s hinuntergehen. Also GSM hat eigentlich 1/3 mehr
Ubertragungdeistung as redisert ist.

Existierende GSM Sprachcodierstandards:

* FR (1987)

- 13.0 kbit/s

- RPE-LTP

* HR (1995)

- 5.6 kbit/s

- Sprachqualitét fast wie FR

- Komplexité weniger s4 x FR

- Technologie: VSEL P mit adaptivem Codebuch
- Multimoda (stimmhaft-/stimmlos- Unterscheidung)
* EFR (1996)

- 12.2 khit/s

- Sprachqualitét deutlich besser dsFR

- Komplexitét ca. 5 x FR

- Technologie: ACEL P mit adaptivem Codebuch



